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§1 GISIT 2024/40

Overtagande av dgandeskap samt finansiering av
administrativa digitala verktyg

Beslut

Den gemensamma servicendmnden godkanner att eDIT tar 6ver ansvaret for alla
administrativa digitala verktyg fran kommunens verksamheter enligt alternativ 1,
i PM om dgandeskap administrativa och digitala verktyg.

Sammanfattning av arendet

Kommunens nuvarande modell for hantering av IT-utrustning, dar verksamheterna
sjalva ansvarar for inkop och livscykelhantering, har resulterat i en fragmenterad och
foraldrad maskinpark. Detta leder till 6kade sdkerhetsrisker, ineffektiv support och
otydlig budgetering.

Kommunens maskinpark ar fragmenterad och stora delar ar foraldrad. Omkring 800
datorer maste akut bytas ut da de inte langre ar kompatibla med Windows 11, vilket
skapar sidkerhetsrisker och administrativa utmaningar. Den nuvarande modellen gor
det svart att hantera uppdateringar, support och budgetering pa ett enhetligt sitt.

En 6vergéng till en centraliserad leasing under Enheten for digitalisering, innovation
och teknik (eDIT) skulle 16sa ménga av dessa utmaningar genom att sikerstilla
regelbundna uppgraderingar, battre livscykelhantering och forenklad budgetering.

Den gemensamma servicendmnden dterremitterade drendet 2024-12-06 for att utreda
de mojligheter som finns samt hitta delar av kostnadsokningen inom den egna ramen i
samrad med VP-radet. Det ar av stor vikt att det blir en enighet i frigan mellan
kommunerna.

Samrad har skett med VP-radet dir enighet nu finns om alternativ 1i PM om
dgandeskap administrativa och digitala verktyg.

Beslutsunderlag

PM, Centralt 4gande utan leasing

PM, dgandeskap administrativa och digitala verktyg
Ekonomisk berdkning

Risk och konsekvensanalys

Beslut 2024-12-06 § 31, dterremiss

Forslag till beslut

Den gemensamma servicenamnden godkanner att eDIT tar 6ver ansvaret for alla
administrativa digitala verktyg frin kommunens verksamheter enligt alternativ 1,
i PM om agandeskap administrativa och digitala verktyg.

Sandlista

Kommunstyrelserna i Mora, Orsa och Alvdalen
Ekonomicheferna i Mora, Orsa och Alvdalen
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§2 GISIT 2024/39

Utokad budget for cybersakerhetsarbete

Beslut

Den gemensamma servicendmnden utékar inte budget for cybersdkerhet under ar 2025
men lagger det som ett dskande i budgetprocessen infor 2026.

Sammanfattning av arendet

Kommunens nuvarande cybersikerhetsarbete har visat sig vara effektivt men inte
tillrackligt for att mota dagens och framtidens snabbt foranderliga hot mot IT-
infrastrukturen.

Vi har nyligen drabbats av en allvarlig cyberincident som resulterade i datastold och
ekonomiskt bedrageri, med vittnesforhor infor NOA och SAPO som f6ljd. Ett forsok att
detonera ransomware kunde dock forhindras tack vare tidigare sdkerhetsinvesteringar,
vilket begransade skadornas omfattning. Incidenten har pa ett tydligt sitt visat pa det
okande behovet av att ytterligare forstarka vara skyddsatgarder for att sikerstilla att vi
kan méta de hot vi star infor.

Den foranderliga hotbilden innebar att organisationen ar utsatt for sofistikerade
attacker. Att forlita sig pa stotvisa sidkerhetsinsatser har visat sig vara otillrackligt, och
det ar darfor nodvandigt att agera proaktivt genom langsiktiga strategiska
investeringar. For att mota dessa utmaningar foreslas en arlig budgetokning pa 3,5
miljoner, 6ronmarkt for strategiska cybersidkerhetssatsningar.

Denna budgetokning syftar till att forbattra 6vervakning, incidenthantering och
utbildningsinsatser. De ekonomiska medlen ar avgorande for att kommunen ska kunna
ligga steget fore potentiella hot, skydda kritisk infrastruktur och sékerstilla att vara
system ar forberedda pa framtida cyberattacker.

Den gemensamma servicendmnden dterremitterade drendet 2024-12-06 for att utreda
de mojligheter som finns samt hitta delar av kostnadsokningen inom den egna ramen i
samrad med VP-radet. Det ar av stor vikt att det blir en enighet i frigan mellan
kommunerna.

Samrad har skett med VP-rddet. Enighet rader om att inte utoka budget for
cybersikerhet under ar 2025 men ligger med i budgetprocess infor 2026.

Beslutsunderlag

PM, utokad cybersikerhetsbudget
Risk- och sarbarhetsanalys
Beslut 2024-12-06 § 32, dterremiss

Forslag till beslut
Den gemensamma servicenamnden utokar inte budget for cybersidkerhet under ar 2025
men lagger det som ett dskande i budgetprocessen infor 2026.
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Kommunstyrelserna i Mora, Orsa och Alvdalen
Ekonomicheferna i Mora, Orsa och Alvdalen
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