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Dokumentbeskrivningar

Strategi
En strategi anger pd vilket satt, vilka adtgdrder eller metoder , kommunen ska uppnd specifika mél.

Policy

En policy ska ange viljeinriktningen for ett specifikt omrdde. Den ska vara vagledande fér beslut och styrning. En
policy som ar av principiell beskaffenhet eller av stérre vikt ska beslutas av kommunfullméktige och i dvrigt av
kommunstyrelsen. En policy gdller tills vidare och bér darfér revideras vart figrde ér och félja mandatperioden.

Program och planer
Ett program anger l&ngsiktiga avsikter i en fraga av stdrre vikt. Ett program &r mer beskrivande &n en policy och
mer Svergripande &@n en plan. Om program ska gdlla fér hela kommunen ska den antas av kommunfullméktige.

En plan eller handlingsplan innehéller &tgdrder som ska vidtas inom ett sarskilt omrédde och syftar till att
forverkliga exempelvis mél, policy, lagar mm. En handlingsplan @r mer konkret och specifik &n en plan och
innehdller exempelvis ansvar. De bdr revideras vart figrde ar och félja mandatperioden

Foreskrifter
Regeringen har i férordningar gett kommunerna ratt att utfdrda lokala foreskrifter med mer detaljerade
bestédmmelser an i férordning.

Riktlinjer och rutinbeskrivningar
En riktlinje innehdller anvisningar om hur en fréga ska hanteras. Den &r végledande i hur tignstemén bdr agera.

Reglemente

Kommunfullméktige beslutar hur kommunen ska organiseras och vilka ndmnder som skall finnas och hur de skall
vara sammansatta. Det @r obligatoriskt for kommunfullméktige att utférda reglementen fér namnderna.
Reglementen &r ett regelverk om nadmndernas arbetsformer och har till uppgift dels att klargéra
befogenhetsférdelningen mellan de olika ndmnderna. Kommunfullméktige beslutar ockséd om sitt eget reglemente
s.k. arbetsordning samt revisionens.

Bolagsordning och dgardirektiv
Foér de kommunala bolagen motsvaras reglementena av bolagsordning och dgardirektiv. Dessa kommunala
aktiebolag ska félja saval aktiebolagslagen som delar av kommunallagen.

Regler och stadgar
Ett dldre begrepp for riktlinjer ar stadgar, vilka antas av fullméktige. Stadgar anvdnds mest i formen av regler
for hur en férening eller stiftelse ska arbeta.

Taxor och avgifter

Kommunen har sé kallad avgiftsmakt det vill séga befogenhet att ta ut avgifter av enskilda som ersdattning
antigen fér kommunala prestationer eller fér ratten att nyttja allménna platser och inrdttningar. Avgift som ar
privatrétisliga och ar grundade pé frivilliga avtal kallas avgifter. Avgifter som &r offentligratisliga det vill saga
patvingad prestation med stéd av bestédmmelser i en allmén férfattning kallas taxor. Taxor och avgifter beslutas
av fullmaktige.

Arvoden och andra kommunala stéd
Fullméktige fér besluta att fortroendevalda i skdlig omfattning far erséttning for sitt uppdrag och dartill
uppkomna omkostnader.

Kommunen har méjlighet att ge olika stéd exempelvis till féreningar.
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Inledning

Riktlinjens roll

De hir riktlinjerna syftar till att konkretisera styrdokumentet Policy for informationssdkerhet
och dataskydd och ska ge verksamheterna och anvindarna vigledning i hur policyn ska
tillampas. Den ar en del av de beslutade dokument som reglerar informationssédkerhetsrelaterade
aktiviteter i organisationen och ingér ddrmed i kommunens ledningssystem for
informationssikerhet - LIS.

Malet for kommunernas informationssikerhetsarbete iir att systematiskt arbeta
med att skydda verksamhetens information anpassat efter skyddsviirde, risk,
kostnad och lagkrav.

Det overgripande malet dr formulerat i den centrala policyn som redovisar kommunledningens
viljeinriktning. Policyn foljs av tillampningsanvisningar som de har riktlinjerna men dven
instruktioner med 6vergripande regler och darutover kan detaljerade rutiner som ror specifika
siakerhetsatgarder i olika verksamheter behovas.

Riktlinjerna foljer den internationella standarden ISO/IEC 27002 - Informations- och
sakerhetsteknik inom informationssidkerhet, kompletterat med ISO/IEC27701 - Krav och
vagledning for sikerhetstekniker vid hantering av personuppgifter och beskriver hur
verksamheterna ska agera for att initiera, bibehalla och férbattra informationssidkerheten i
kommunen. Den ska ses som ett minimikrav vid utveckling eller anskaffning av nya system och e-
tjanster och dven som mal for redan driftsatta sidana.

Policy for
informationssakerhet
och dataskydd

Riktlinje for
informationssakerhet

Instruktion Instruktion
informationssakerhet informationssakerhets-
Anvandare klassning
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Omfattning

Dessa riktlinjer galler for all verksamhet inom kommunkoncernen och omfattar alla
informationstillgdngar som hanteras.

Alla anviandare - anstéllda, extern personal, fortroendevalda - som hanterar information i
verksamheten omfattas av policyn och dess tillhorande riktlinjer och instruktioner.

Med informationstillgidng avses all information och resurser som hanterar den, som ar av virde
for organisationen. Exempel pa informationstillgéng ar:

information (databas, metodik, dokument)

- program (applikation, operativsystem)

- tjanster (kommunikationstjanst, abonnemang, internetforsorjning)
- fysiska tillgdngar (dator, datamedier, lokala nitverk)

- manniskor och deras kompetens, fardigheter och erfarenheter

- immateriella tillgdngar (rykte, framtoning, profil).

Vad dar informationssdkerhet?

Informationssékerhet handlar om att skapa och uppratthalla lampligt skydd for att motsvara de
krav som finns pé att hantera information pé ett sikert sétt.

Viss information ar kinslig och maste skyddas fran obehoriga att ta del av. Det handlar ofta om
hénsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada men dven annan konfidentiell information. Det finns manga lagar och foreskrifter som
kommunen maéste leva upp till och dartill forvintar sig privatpersoner, foretag och andra att
kommunen hanterar information sikert.

Informationssakerhet omfattar skydd av all information oavsett form och innebar en stravan att
skydda information si att:

¢ endast behoriga personer far ta del av informationen (konfidentialitet),
e informationen gar att lita p4, att den &r korrekt och inte manipulerad (riktighet),
¢ informationen finns tillginglig nar den behovs (tillginglighet) samt

e att hanteringen av informationen i visentliga delar ar sparbar (sparbarhet).

Informationssdkerhet delas upp i:
e IT-sdkerhet - skydd for digital information nar man behandlar, 6verfor och lagrar den.
e Fysisk sdkerhet - atkomst till informationstillgdngar, passersystem, las, inbrotts- och
brandlarm.
e Administrativ sdkerhet - riktlinjer, styrning, organisation, regler och rutiner.

IT-sakerhet Fysisk sdkerhet Sl
sakerhet

Brister i informationssidkerhet kan leda till risk f6r liv och hilsa, hot mot den personliga
integriteten eller leda till negativ ekonomisk paverkan och att fértroendet for organisationen
skadas.
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Sammantaget finns stora krav pa informationssiakerhet och darfor ar systematik och en fast
styrning nodvandig for att uppréatthélla sikerhet och kvalitet.

Informationssidkerhetsklassning ar ett grundlaggande och aterkommande begrepp inom omradet
dar informationsigare ansvarar for att virdera en informationstillgang i aspekterna
konfidentialitet, riktighet och tillgdnglighet for att kunna bestamma vilka skyddskrav man har.

Det finns en sérskild instruktion for informationssiakerhetsklassning.

Kraven som stélls ror ofta sdkerhet for IT-komponenter som bar informationen. Detaljer om IT-
sakerhet finns i en sarskild riktlinje for IT-sdkerhet framtagen av IT-enheten och faststilld av
kommunstyrelsen.
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Begrepp och definitioner

Delvis fran Teknisk rapport SIS-TR 50:2015, Terminologi for informationssdkerhet, framtagen
av SIS tekniska kommitté for informationssdkerhetsstandarder, med syfte att finna lampliga
svenska uttryck for vanliga begrepp inom omradet.

Begrepp

Definition

Administrativ siakerhet

Sékerhetsatgirder i verksamheten som styr
informationssiakerhetsarbetet, formellt och
informellt.

Anviandare

Individ eller system som nyttjar
informationstillgéngar. Fortroendevalda, anstillda
och extern personal som till exempel inhyrda
konsulter.

Autentisering

Den tekniska processen vari aktheten, autenticiteten
bekriftas. Akthet avseende uppgivna uppgifter; att
négon ar den de utger sig for att vara, sarskilt
rorande pastadd identitet och meddelandens
ursprung och innehall. Kan vara en person eller IT-
komponent.

Behorighet

Tilldelad rattighet att anvinda informationstillgang
pa ett specificerat satt.

BKS

Behorighetskontrollsystem —tekniska och
administrativa sakerhetsfunktioner som kontrollerar
och registrerar anvindares aktiviteter.

Dataskydd

Begrepp som anviands for att ange skydd for den
personliga integriteten i de regelverk som ska
tillampas vid behandling av personuppgifter.

Fysisk sidkerhet

Tekniska sidkerhetsatgarder relaterade till skydd av
person, lokal och utrustning av betydelse for
informationssikerhet.

Information

Alla former, saval digital som analog och muntlig
information.

Informationsbehandlingsresurs

System, tjanst eller infrastruktur for hantering av
information.

Informationssystem Applikationer, tjanster eller andra komponenter som
hanterar information med hjalp av IT for att stodja
individer, grupper, organisationer eller samhallen.

Informationssidkerhet En uppsittning av sdkerhetsatgirder som syftar till

bevarande av egenskaper som konfidentialitet,
riktighet och tillganglighet hos information, men
aven sparbarhet, autenticitet och ansvarsskyldighet.
Omfattar administrativ och teknisk sdkerhet (fysisk
och IT-sakerhet).

Informationssakerhetsklassning

Metod for att vardera och prioritera information
genom konsekvensanalys for att identifiera
skyddsbehovet for en viss information efter krav pa
konfidentialitet, riktighet och tillgdnglighet. Olika
nivaer anger olika skyddskrav.

Informationstillgang

Information, och resurser som hanterar den, som ar
av varde for en organisation.
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Informationségare Person som har ansvar for information som skapas
och hanteras i verksamheten, saledes riskdgare for
informationen som ska hanteras. Ett IT-system kan
ha flera informationségare.

IT-system Se informationssystem.

IT-sdkerhet

IT-relaterade tekniska sikerhetséatgarder for att
upprétthalla informationssikerhet. Omfattar
datasidkerhet och kommunikationssiakerhet.

Konfidentialitet

Skydd mot obehorig insyn.

Konsekvensbedomning

Process for att beskriva en personuppgifts-
behandling och for att hantera risker for den
enskilde individen, enligt artikel 35 i
dataskyddsforordningen (GDPR).

Ledningssystem for
informationssikerhet, LIS

Del av organisationens overgripande
ledningssystem, baserad pa en metodik for
verksamhetsrisk, som syftar till att uppritta, infora,
driva, 6vervaka, granska, underhélla och forbattra
organisationens informationssikerhet. Omfattar
organisationsstruktur, styrdokument, planerade
aktiviteter, ansvar, praxis, rutiner, processer och
resurser.

Objektstyrning

En modell for styrning av objekt.

Objekten bestar av verksamhetskomponenter (t ex
processer, rutiner, manualer) och IT-komponenter (t
ex IT-system). Det handlar om att stdrka samverkan
mellan verksamhet och IT for att dstadkomma ratt
stod till verksamheten. Gemensamma mal sétts upp
och prioriteras. Objekten hanterar vidmakthallande,
vidareutveckling, nyutveckling och avveckling. For
mer information om modellen liases dokumentet
Grunderna i Styrmodell for objekt och for mer
information kopplat till IT-sdkerhet ldses
dokumentet Riktlinjer IT-sdkerhet.

Redundans

Tillstdnd d& mer an ett medel finns for att
uppréatthalla ett givet funktionssétt i syfte till att
sikerstalla kontinuerlig drift.

Riskanalys

Process for att forsta en risks natur och avgora
sannolikhet for negativa handelser och dess
konsekvenser.

Riktighet

Skydd mot oonskad férdandring.

Sparbarhet

Entydig harledning av utforda aktiviteter till en
identifierad anvandare.

Teknisk sakerhet

Sékerhetsatgirder for att uppratthélla
informationens konfidentialitet, riktighet och
tillganglighet. Omfattar omradena IT-sdkerhet och
fysisk sakerhet.

Tillgadnglighet

Att information ar atkomlig och anvandbar for
behorig person vid rétt tillfalle.

Atkomstrittighet

Anvindares behorigheter uttrycks i tilldelade
atkomstrattigheter som definierar vad en anvindare
har ratt att utfora, t ex lasa, soka, skriva, radera,
skapa, exekvera.
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Organisation, ansvar, roller
Ansvaret for informationssdkerhet foljer det ordinarie verksamhetsansvaret.

Den politiska ledningen i form av kommunfullméktige har det yttersta ansvaret for
kommunens informationssédkerhet genom att ha antagit en kommunoévergripande policy.

Kommunstyrelsen faststéller de 6vergripande riktlinjerna.

Namnder och bolagsstyrelser har ansvar for informationssikerheten inom deras
verksamhetsomraden och ska tydligt visa ledarskap i fragan, ha en uppdaterad lagesbild 6ver
identifierade risker avseende informationshantering och tilldela tillrackliga resurser for
informationssidkerhetsarbetet.

Kommundirektor/VD ansvarar for att informationssikerhetsarbetet bedrivs enligt
styrdokumenten och beslutar om de 6vergripande instruktionerna som ror informationssakerhet.

Verksamhetsansvarig ansvarar for att all informationshantering inom egna verksamheten
sker i enlighet med lagar och faststéllda styrdokument. Denne ansvarar for att
informationstillgangarna i verksamheten ar identifierade och samlade i en forteckning, med
utsedda dgare som ansvarar for att vidta nodvéandiga skyddsatgérder. Vidare ansvarar den
verksamhetsansvarige for att fatta beslut om inriktning och resurser och sikerstiller att det finns
ratt kompetens i den egna organisationen. Ansvaret for att alla i verksamheten som hanterar
information har ett sdkerhetsmedvetande och tillracklig kunskap for att informationssakerhet kan
uppnas aligger dven det den verksamhetsansvarige.

Informationsigare ansvarar for informationstillgingarna och ar darmed riskagare.
Informationsédgaren ansvarar for att informationssidkerhetsklassning av tillgangar sker och
beslutar om skyddsnivan utifran klassningsviardet samt ansvarar for att kravstélla leverantor av
tjanst/drift. I objektstyrningsmodellen motsvarar det ofta en objektigare men i de fall dar
objektigaren inte dr informationsigare, till exempel i ett diariesystem eller inom
personaladministration, sa ar informationsagaren kravstéallare pa objektagaren, vad giller
informationssiakerhet. Sarskild beskrivning av objektstyrning och organisation finns i
dokumenten Grunderna i Styrmodell for objekt och Riktlinjer IT-sdkerhet.

Samverkan informationséigare — objektigare:

Informationsigare Objektigare

Agarskapet giller informationen. Agarskapet giller systemet/objektet/IT-
. .. komponenten.

Informationsdgaren ansvarar for att

informationen hanteras utifran interna Objektagare/objektagare IT ansvarar for drift

regelverk och externa krav som lagstiftning. och sidkerhet av IT-komponenten och kan

Det sker bland annat genom informations- utifran informationsdgarens krav ansvara for

siakerhetsklassificering och riskanalyser. att systemet utformas sa att informationen

Beslut som fattas for en informationstillgédng skyddas pd ett adekvat satt.

giller for alla som hanterar informationen.

Anvindare har en del i ansvaret for sikerheten i informationshanteringen och ansvarar for att
folja de styrdokument som finns. De ansvarar dven for att vara uppmarksam pa brister och
incidenter rorande informationssikerhet och att rapportera dessa till ndrmsta chef, IT-enhetens
Service Desk eller till informationssidkerhetssamordnaren.

Informationssikerhetssamordnaren ir en stodfunktion i organisationen ungefiar som
andra stodfunktioner inom andra verksamhetsomraden som ekonomi-, personal- och
kommunikationsfunktioner. Samordnaren arbetar i samrad med utsedda inom administrativ
sakerhet, fysisk sdkerhet och IT-sékerhet, dataskyddsombud samt verksamhetsrepresentanter.
Ansvarsomradet for informationssakerhetssamordnaren ar att ge stod till ledning,
verksamhetschefer och medarbetare sa att de kan ta ansvar for informationssiakerheten i sin
verksamhet. Informationssidkerhetssamordnaren ska kontrollera och félja upp
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informationssikerheten internt och ansvarar for att forvalta och utveckla ledningssystemet for
informationssikerhet (LIS).

Sidkerhetssamordnaren i kommunen ir ett stod till forvaltningar och bolag i risk- och
sikerhetsfragor rorande det fysiska skyddet inom informationssidkerhet och inom risk- och
sarbarhetsanalyser.

IT-siikerhetsansvarig utses av IT-enheten och ansvarar for att kravstilla, stodja och
kontrollera arbetet med att né och uppratthalla ratt nivaer av IT-sdkerhet enligt riktlinjen for IT-
sakerhet, dar detaljer i rollen beskrivs.

Personuppgiftsansvariga iar namnder och styrelser i organisationen. De ansvarar for att all
behandling av personuppgifter inom sitt verksamhetsomrade sker i enlighet med géllande
dataskyddslagstiftning. Respektive namnd/styrelse ska faststélla sin roll som personuppgifts-
ansvarig (inklusive gemensamt personuppgiftsansvar) och/eller personuppgiftsbitrade.

Dataskyddsombud ska utses av namnd/styrelse och har som uppgift att 6vervaka och
rapportera om efterlevnaden av géllande dataskyddslagstiftning samt ge rad och végledning i
dataskyddsfragor. Ar dven en kontaktperson for de registrerade och for tillsynsmyndigheten.

Dataskyddskontaktperson finns i verksamheterna och ar kontaktpunkt bade for registrerade
och for medarbetare. Personen behover vara insatt i de personuppgiftsbehandlingar som
namnd/styrelse ansvarar for och halla registret for behandlingarna uppdaterat, enligt artikel 30 i
dataskyddsforordningen. Personen behover delta i fragor som géller personuppgiftsbehandlingar
i verksamheten, och t ex medverka vid konsekvensbedomningar enligt artikel 35. Dataskydds-
kontaktpersonen ar en forsta kontakt vid personuppgiftsincidenter enligt gallande rutin.

Projektigare ansvarar for att informationsséakerhetsfragor beaktas i projekt. Tidigt i projekt ska
en juridisk och informationssdkerhetsmaéssig analys och bedomning goras for att kunna
identifiera lagkrav och nodvéandiga sikerhetsatgirder. Informationssikerhetsmal ska inga i
projektets mal.
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Att arbeta systematiskt

I policyn for informationssidkerhet och dataskydd framgar att alla nivéer ska bedriva ett aktivt och
systematiskt informationssidkerhetsarbete sa att ratt information finns tillganglig for ratt personer

vid ratt tidpunkt. Informationstillgangar behover skyddas utifran sitt skyddsvarde och
information ska inte hamna i ordtta hander och missbrukas.

Myndigheten for samhaéllsskydd och beredskap (MSB) erbjuder ett metodstod med underliggande
metoddelar som kommunen anvander sig av. Det ar ett hjdlpmedel for att kunna planera och folja
upp informationssikerhetsarbetet och ska leda till stindiga anpassningar och forbattringar for att

skydda information pa 6nskad niva till ratt kostnad med en tydlig styrning.

" Roller
|
| &ansvar |

Folj upp b
& forbittra

Ut-
Mal . Handlings

vérdera . plan
Styr- ) \
doku- : Klass- |

" ment ~ hing

Metodstodet hjilper till med att implementera ett systematiskt informationssidkerhetsarbete
enligt den etablerade internationella standardserien ISO 27000.

Det hjdlper organisationen att uppritta, infora, underhalla och standigt forbattra sitt LIS enligt

ISO 27001. Ett LIS ar ett begrepp for ett systematiskt arbete med informationssiakerhet och
innefattar allt fran styrande dokument till metodik. Den har riktlinjen &r en del av ett LIS och
innehaller regler enligt ISO 27002, ISO 27701 och enligt MSB:s rekommendationer.
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Personalsdkerhet

Mal: Att sdkerstdlla att anstdllda, fortroendevalda och leverantorer forstar och uppfyller sitt
ansvar och dr lampliga for de roller de dr tilltinkta for.

Fore anstdllning/uppdrag
Verifiering av personers identitet ska goras och bekraftelse av akademiska och yrkesmassiga
kvalifikationer ska inhamtas.

Vissa roller kraver en bakgrundskontroll fore anstillning/uppdrag. Det ska finnas en rutin dar det
framgar vem som ar kvalificerad att utféra kontrollen samt nar och hur verifieringsatgarder
utfors. Om en forandring av arbetsuppgifter eller uppdrag medfor att personen far tillgang till
informationstillgdngar som ar konfidentiella ska kontroll ocksa utforas. Ansvar for kontroll av
leverantorer behover anges i avtal.

Under anstdllning/uppdrag
Anstillda, fortroendevalda och leverantorer ska folja informationssikerhetskraven i faststillda
styrdokument. Avsiktliga 6vertradelser medfor disciplindra atgarder.

I informationsidgarens ansvar ingar att se till att alla

- drtillrackligt informerade om sina roller och ansvar innan dtkomst ges till konfidentiella
informationstillgangar

- omfattas av en forbindelse om konfidentialitet nar personuppgifter och konfidentiell
information hanteras

- har lampliga kunskaper for att hantera informationen
- uppmuntras att rapportera informationssikerhetsbrister
- motiveras att upprétthélla en god informationssiakerhetskultur.

I Informationssdkerhetsinstruktion for anvdndare finns regler for distansarbete, mobila enheter
och losenord bland annat. Chefer har ett ansvar att delge allman information och utbildning i
informationssidkerhet och dataskydd till alla anviandare.

Vid underlatenhet att folja riktlinjer for informationssékerhet och underliggande instruktioner
foljer kommunen regler enligt lagar och avtal. Lagbrott polisanmals.

Efter anstdllning

Anstillda, fortroendevalda och leverantorer ska fa tydlig kommunikation om vilket ansvar
rorande informationssikerhet de omfattas av efter avslut eller andring av anstillning.
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Hantering av informationstillgangar

Ansvar for tillgangar

Mal: Organisationens tillgangar ska identifieras och ett dgarskap med tillhérande ansvar for
att skydda dem ska faststdllas.

Verksamhetsansvarig ansvarar for att informationstillgdngar identifieras och att en férteckning
over tillgdngarna upprattas och underhalls. Alla tillgdngar ska tilldelas dgare nir de skapas eller
nar de overfors till organisationen.

Regler for tillditen anvindning av information ska identifieras, dokumenteras och inféras for
informationens hela livscykel; skapande, bearbetning, lagring, éverforing, radering och
destruktion. Tillgdngens dgare ansvarar for att:

- tillgdngar ar inventerade

- tillgdngar klassas och skyddas

- behorigheter definieras och periodvis granskas

- korrekt hantering nar tillgdngen raderas eller destrueras sikerstélls.

Tillgadngar ska dterlamnas till organisationen nar anstéllning, uppdrag eller avtal upphor.

Informationsscdkerhetsklassning
Mal: Information ska ha en lamplig skyddsniva beroende pa dess betydelse.

Informationstillgdngar ska ha ett relevant skydd. Kinsliga och kritiska informationstillgdngar
kraver ett hogre skydd och sarskilda hanteringsregler an mindre kritiska. For att kunna applicera
ratt skydd ska tillgdngen informationssidkerhetsklassas for egenskaperna konfidentialitet,
riktighet och tillgdnglighet. Informationsigare ansvarar for att klassificering utférs enligt
kommunens modell, som ar SKR:s verktyg KLASSA.

Exempelfragor for att bilda sig en uppfattning om de olika kraven: Vilka konsekvenser kan det bli
for individen, for verksamheten, for ekonomin och for samhallet om informationen

— kommer i oritta hinder? Konfidentialitet
- inte stimmer? Riktighet
- inte kan nas, pé kort och langre sikt? Tillganglighet
Och Sparbarheten — hur viktigt ar det att det gar att se vem som gjort vad?

Klassningen ska ge en tydlig bild av hur den bor hanteras och skyddas for de som arbetar med
informationen.

Klassningen ska utforas tidigt i projekt sa att ratt krav kan stéllas pa bade interna och externa
leverantorer.

IT-system och infrastruktur ska ha minst motsvarande klassning som informationen
komponenterna bar.

En sirskild instruktion f6r informationsséikerhetsklassning finns.

Styrning av atkomst

Mal: Regler for styrning av Gtkomst ska upprdttas, dokumenteras och vara foremal for
uppfélining utifran verksamhets- och informationssdkerhetskrav for att begrdnsa dtkomst till
informationstillgangar.

All tillgéng till information ska styras med hjélp av administrativa och tekniska skyddsétgirder sa
att endast behoriga far tillgéng till informationen. Det ska finnas regler och rutiner for anviandare
hur informationstillgdngar far hanteras, baserat pa informationens skyddskrav. Reglerna ska
baseras pa forutsittningen att allt generellt ar forbjudet om det inte uttryckligen tillats, snarare
an regeln att allt ar tillaitet om det inte uttryckligen forbjuds.

Sida 13 av 21



Informationsiagaren beslutar om vilka sédkerhetsatgarder som kravs, baserat pa genomford
informationssikerhetsklassning och riskbedomning. Styrkan pa anviandarautentiseringen ska
motsvara klassningsnivan som informationen har. Ju mer skyddsvird information desto mer
detaljrika och strianga sidkerhetsatgéarder kravs. Integritetskénsliga personuppgifter till exempel,
stéller krav pa en hogre sikerhetsniva och pa god IT-sdkerhet, vilket innebar sékrare inloggning,
stark autentisering och en tydlig behorighetsstyrning.

Det samlade systemet for styrning bendmns behorighetskontrollsystem (BKS) och beskrivs
narmare i riktlinjer for IT-sakerhet.

Sdkra inloggningsrutiner

Tillgang till system och applikationer behover styras med sékra inloggningsrutiner sa att sa lite
som mojligt avslojas vid inloggning. Inga hjalpmeddelanden bor finnas, som skulle kunna hjalpa
en obehorig anvandare. En bra atkomstrutin bor innehalla:

- ett allmént meddelande att datorn bara far anvandas av behoriga anvandare
- loggning av misslyckade inloggningsforsok och lyckade inloggningar
- att systemet inte avslojar vilken del av informationen som var fel, vid misslyckat forsok

- skydd mot ”Brute Force”-inloggningsforsok (brute force ar en metod for att prova alla
mojliga kombinationer av l6senord och nycklar)

- attlosenord inte visas i klartext eller overfors 1 klartext 6ver natverket

- automatiskt avslut av sessioner efter en definierad tidsperiod av inaktivitet, sarskilt pa
offentliga platser eller utanfor organisationens sikerhetshantering och pa mobila enheter

- att skdrmar pa datorer och mobila enheter lases automatiskt efter en definierad tids
inaktivitet
- begransad uppkopplingstid for hogriskapplikationer med atkomst till konfidentiell
information.
Behorigheter ska godkidnnas formellt vid begédran om atkomst.
Behorigheter ska baseras pa aktuella arbetsuppgifter och organisatorisk tillhorighet.

Anviandarnas atkomstrattigheter behover granskas regelbundet av dgaren av tillgangen. Tillstand
for privilegierad atkomst bor ses over oftare.

Vid administrativa dtkomstrattigheter ska funktion for privilegieh6jning anvindas nar det finns,
till exempel att véxla till administrator tillfalligt for en viss arbetsuppgift och sedan vixla tillbaka
till sitt vanliga anviandarkonto.

Anvindares identitet ska vara sparbar till en fysisk person. I vissa fall behover loggning och
uppfoljning genomforas for att sikerstilla ratt anvandning av behorigheter.

Losenord ar alltid konfidentiella och ska skyddas fran alla andra adn dgaren. Rutiner ska finnas
som sikerstiller att 16senord skyddas frén till exempel administrator oavsett om l6senord
tilldelas, forandras eller aterstalls.

Exempel pa identifiering och autentisering finns i riktlinje fér IT-sdkerhet.

Process for att hantera anvdndarkonton

Anviandarkonton ar unika och anviandare halls ansvariga for sina handlingar. Anvindning av
delade konton ska endast tillditas om de anses vara nodviandiga for verksamhet eller av operativa
skal och ska d& vara godkint och dokumenterat enligt rutinen for dispens fran
informationssdkerhetshdjande atgirder, som aterfinns i Informationssdkerhetsinstruktion for
anvdndare.

Konton som inte ar aktuella ldngre ska inaktiveras — inte tas bort. Det blir da littare att f6lja
loggar och risken att samma kontonamn anvinds vid ett senare tillfialle minimeras.
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Rutin for att sdkerstilla ratt behorighetsniva vid anstéllning, vid forandring av arbetsuppgifter
eller roll och vid upphorande av anstillning ska finnas. For anvandare som lamnat organisationen
ska anvandarkonto genast avslutas/inaktiveras.

Rutin for att identifiera och inaktivera 6verflodiga konton ska finnas.
Rutin for att inaktivera konton som inte anvants under en viss tid ska finnas.
Rutin for att inte dubbla konton utfardas ska finnas.

For externa anviandare ska tilldelning av atkomst vara tidsbegransad.

Kryptering

Mal: att sikerstdlla korrekt och verkningsfull anvdndning av kryptering for att skydda
informationens konfidentialitet, dkthet och riktighet.

IT-enheten tillhandahéller vid behov godkénda krypteringslosningar och instruktioner hur de ska
anvandas. Krypteringslosningar beskrivs i riktlinje for IT-sakerhet.

En strategi for nyckelhantering, inklusive metoder for att hantera skyddet av kryptografiska
nycklar och atervinning av krypterad information om nycklar forloras, dventyras eller skadas bor
finnas.

Regler for anvindning, skydd och giltighetstid for kryptografiska nycklar for hela livscykeln —
generering, lagring, arkivering, himtning, distribution, aterkallande och destruering bor finnas.

Principen for kryptering ska ta hansyn till regelverk, nationella restriktioner och fragor avseende
gransoverskridande flode av krypterad information.

Fysisk och miljorelaterad sdakerhet

Mal: att forhindra otillaten fysisk atkomst till, skador pd och stérningar i tillgangen till
information.

Informationssidkerhetsklassningen ger ett stod for att utforma det fysiska skyddet, utifran vilken
information som hanteras och hur skyddsvirda tillgdngarna ar.

Sakerhetsatgirder bor vidtas for att minimera risken for potentiella fysiska och miljomaéssiga hot
som stold, brand, vatten, elfoérsorjningsproblem, damm, vibrationer, kemiska skador,
elektromagnetisk stralning och vandalism.

Fastighetsidgaren ska bedriva underhall enligt policy och regelverk. Ansvarig for kontroll dr
ansvarig verksamhet i samrad med kommunens sdkerhetssamordnare.

Sdkra utrymmen

Om en informationstillgdng har hogt skyddsvirde ska den skyddas med extra sikerhetskrav enligt
MSB:s rekommendationer om fysisk informationssidkerhet. Hit hor till exempel serverrum, rum
med switchar och annan kommunikationsutrustning samt utrymmen dar kanslig information
hanteras.

Platser/byggnader bor vara fysiskt starka och tak, vaggar och golv av solid konstruktion. Yttre
dorrar skyddas pa lampligt sdatt mot obehorig passage. Dorrar och fonster lases nar de ar
obevakade och for fonster pa markniva kan yttre skydd 6vervagas.

Viktiga anldggningar bor placeras sé att inte allminheten kan {4 tillgéng dit. I forekommande fall
bor byggnader vara diskreta och inga tecken ska synas péa att informationsbehandling finns dar.

Lamplig d&tkomstkontroll behover inforas, som till exempel tvafaktorsautentisering med
passerkod och hemlig PIN-kod till vissa utrymmen.

Endast behorig personal far tilltrade till omraden dar sakerhetskrav finns. Personal ska bara
kinna till sdkra utrymmen och aktiviteter dar, baserat pa vad de behover kéanna till. Det ska finnas
dokumenterat vem som ges tilltrade for att arbeta i sikra utrymmen.

Extern servicepersonal ska beviljas begriansat tilltrdde bara nir det behovs. Tilltrade ska
godkinnas och 6vervakas, regelbundet granskas och aterkallas vid behov.
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Det ska finnas en instruktion for hur arbete i respektive lokal far bedrivas och personer med
arbetsuppgifter i sikra utrymmen ska ha god kinnedom om dessa regler. Fotografering, filmning
och annan inspelningsutrustning bor inte tillatas utan sarskilt godkdnnande.

Driftscikerhet
Mal: Att sikerstdlla korrekt och sdker drift av informationsbehandlingsresurser.

Dokumenterade driftsrutiner ska finnas for uppstarts- och nedtagningsrutin, sakerhetskopiering,
underhall av utrustning, hantering av media och datahall. Rutinerna ska vara dokumenterade och
tillgdngliga for alla som behover dem. De bor innefatta instruktioner om installation och
konfiguration av system, sakerhetskopiering, hantering av fel, rutiner for aterstillande av system i
handelse av systemfel, hantering av loggar och rutiner f6r 6vervakning.

Andringshantering

Forandringar i IT-resurser ska ske enligt faststilld andringshanteringsrutin som anviands inom
IT-enheten i samordning med objekten. Det ska sikerstilla att andringar som infors péa tjanster,
moduler och komponenter i IT-miljon sker strukturerat och ar riskbedomda, planerade,
kommunicerade, testade och godkénda.

Skydd mot skadlig kod

For att skydda mot skadlig kod behovs metoder for att forebygga, upptéacka och aterstélla miljon
efter ett angrepp. Alla anviandare behover veta hur de kan minska risken for att drabbas av skadlig
kod. Tekniskt skydd behover finnas pa plats i form av antivirusprogramvara pa servrar och
klienter. Skyddet ska regelbundet uppdateras.

Scikerhetskopiering

Sakerhetskopior av information, program och speglingar av system ska tas och testas regelbundet
enligt 6verenskomna regler for att sakerstilla kraven i kontinuitetsplaner.

Loggning och 6vervakning

Héandelseloggar ska finnas och ska granskas utifran olika krav som framkommer i informations-
sikerhetsklassningen. Eftersom loggarna kan innehalla konfidentiella uppgifter ska lampliga
sakerhetsatgarder vidtas. Logginformation ska skyddas fran manipulation och obehorig dtkomst.
Systemloggar ska skyddas och helst realtidskopieras till ett system utan atkomstratt fran
privilegierad anviandare. Synkronisering av systemklockor ska goras till en och samma
referenskilla for tid.

Hantering av tekniska sarbarheter

Uttalat ansvar for hantering av tekniska sarbarheter ska finnas, inkluderat 6vervakning av
sarbarheter, riskbedomning av sarbarheter, uppdateringar och 6vervakning av system. I riktlinje
for IT-sdkerhet anges detaljer och rutiner.

Restriktioner for vilka program en anviandare far installera ska finnas for att minska sarbarheten
och att incidenter uppkommer, som att obehorig far atkomst till information, forlust av riktighet
eller 6vertradelse avimmateriella rattigheter. Innan ett program eller applikation kan bli godkand
att installeras ska en kontroll av programmet/appen goras aven ur ett dataskyddsperspektiv.

Kommunikations- och ndtverksscikerhet
Mal: Att sikerstilla skyddet av information i kommunikation.

Det finns risk for att information kan komma i ordtta hinder genom avlyssning, intrang eller att
information forandras i 6verforing. For att kunna garantera konfidentialitet och riktighet ar
sakerhetskraven darfor hoga bade pa den tekniska natverksmiljon men dven vid muntlig
overforing eller fysisk flytt av information.
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Regler och rutiner for hur information med hog konfidentialitet hanteras i elektronisk
kommunikation ska finnas sé att lampligt skydd erhalls.

Regler och rutiner for hur lagring och hantering av verksamhetskorrespondens ska finnas, i
enlighet med relevanta nationella och lokala lagar och férordningar.

Personuppgifter och sekretessbelagda uppgifter som overfors via icke-betrodda nitverkstjanster
ska skyddas med t ex kryptering. Icke-betrodda natverk inkluderar publika internet och andra
resurser utanfor organisationens kontroll.

Det ska finnas utpekade agare till natverksutrustning med ansvar for forvaltning med tillhorande
rutiner. Skyddsatgéirder ska inforas utifran klassificeringsnivan av de objekt som ansluts. I
riktlinjerna for IT-sdkerhet redogors det for natverkssikerhet, till exempel kryptering,
natverkssegmentering, loggning, 6vervakning, brandvaggar och begransningar av
systemanslutningar. Att segmentera nitverk betyder att man delar upp natverket i olika segment
for att t ex tillaita endast ekonomiadministratorer tillgang till natverket med ekonomisystem eller
for att separera en test- och utvecklingsmiljo fran produktionsmiljon. Segmentering ar en del av
den totala siakerhetslosningen for att skydda information. Det mest grundlaggande ar att skilja
interna nit fran internet.

I styrningen av informationsbehandlingsresurser behover foljande rutiner och sakerhetsatgarder
finnas:

e rutin for att skydda information fran avlyssning, kopiering, andring och forstorelse vid
overforing inom organisationen eller till en extern enhet

e rutiner for identifiering av och skydd mot skadlig kod som kan overforas, t ex att endast
tillata kontrollerad app-installation

e anviandares ansvar att inte kompromettera organisationen, till exempel genom
vidarebefordran av kedjebrev, obehoriga kép osv

e anviandning av krypteringsteknik for att sdkerstélla konfidentialitet och riktighet

¢ kommunikationstjanster med externa niatverk ska dokumenteras och godkinnas enligt
riktlinje for IT-siakerhet.

Vad giller informationssikerhet for 6verforing av information i elektroniska meddelandetjanster
som e-post eller chatt, ska rutiner och sikerhetsatgirder finnas for:

e skydd av meddelanden fran obehorig atkomst

att sakerstilla korrekt adressering
o tillforlitlighet och tillganglighet av tjansten
o legala 6vervaganden, t ex krav pa elektroniska signaturer

e att inte externa sociala nitverk, fildelning eller meddelandetjanster (chatt) anvinds utan
godkiannande.

Aven annan kommunikation och informationsdverforing kriver sikerhetsatgirder. Foljande
rutiner och sdkerhetsatgiarder ska finnas:

¢ inte lamna meddelanden med konfidentiell information pé telefonsvarare

e radgivande information till medarbetare som anviander faxar att det ar latt att skicka fel
och att obehoriga kan ta del av uppgifterna

e radgivande information till medarbetare att inte samtala om konfidentiella &mnen pa
platser dar obehoriga kan ta del av uppgifterna

e rutiner for att identifiera bud

e regler och rutiner for att skydda information under transport ska regleras i avtal.
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Avtal rorande konfidentialitet och tystnadsplikt skyddar organisationens information och
upplyser den som undertecknar om deras ansvar for att skydda, anvanda och tillgangliggora
information pa ett ansvarsfullt och godként satt.

Tjanster for informationsoverforing ska i 6vrigt uppfylla alla relevanta legala krav.

Anskaffning, utveckling och underhall av system

Mal: Att sikerstdlla att informationssdkerhet dr en integrerad del av informationssystemet
over hela livscykeln. Inkluderar krav pa system som tillhandahdller tjdnster via publika
ndtverk.

Vid anskaffning av nya IT-system och vid utveckling och férbattringar av befintliga IT-system ska
informationssikerhetskrav stéllas baserat pa informationens klassningsniva. Identifiering och
hantering av informationssakerhetskrav ska ske tidigt i projekteringsstadiet for att kunna leda till
verkningsfulla och kostnadseffektiva 16sningar. Identifiering av krav baseras pa externa och
interna regelverk, riskanalyser och analys av tidigare incidenter. Kraven behover inkludera niva
pa fortroende som kravs mot den pastddda identiteten hos anviandaren for autentisering och
eventuella krav pa loggning och 6vervakning. Resultatet ska dokumenteras.

Vid upphandling av system ska krav pa systematiskt informationssékerhetsarbete enligt ISO
27000 efterfragas och utvarderas vid anbud. Om personuppgifter ska hanteras i systemet
tillkommer extra sikerhetsatgirder rérande personuppgifter att beakta:

- ev konsekvensbedomning

- tredjelandsoverforingar

- personuppgiftsbitradesavtal
- ev sekretessavtal

- ratt till tredjepartsrevision

- inbyggt dataskydd.

Grundlig testning och verifiering kravs av nya och uppdaterade system. For att sikerstilla att
systemet fungerar som forvintat ska acceptanstest goras. Omfattningen star i proportion till
systemets betydelse.

Vid systemutvecklings- och integrationséatgarder ska sikra utvecklingsmiljoer upprattas och
skyddas. En sdker utvecklingsmilj6 inkluderar ménniskor, processer och teknik som ar
involverade i utvecklingen/integrationen.

Personuppgifter bor inte anviandas for testningsdndamal; fiktiva eller automatiskt genererade
personuppgifter bor istillet anviandas. Om det inte gér att undvika att anvanda personuppgifter
ska likvardiga tekniska och organisatoriska atgirder som anvinds i produktionsmiljo tillampas,
for att skydda personuppgifterna.

Information i programtjénster pa publika natverk behover skyddas fran bedréglig aktivitet,
obehorigt rgjande och modifiering. Tillampningar som ar tillgingliga via publika nitverk ar
foremal for ett antal niatverksrelaterade hot. Detaljerade riskbedomningar och sikerhetsatgiarder
ar nodvandiga. Normalt omfattar atgarderna kryptering for autentisering och siaker 6verféring av
data.

Leverantorsrelationer
Mal: Att sakerstilla skydd av de av organisationens tillgangar som leverantirer har dtkomst till.

Det ska finnas avtal med varje leverantor som kan tillga, behandla, lagra eller kommunicera
kommunens information eller som tillhandahaller infrastrukturkomponenter f6r informationen.
Informationssidkerhetskrav motsvarande klassningsnivan ska stéllas i avtalen for att minska
riskerna som finns nar en leverantor har dtkomst till informationstillgéngar och for att sdkerstilla
att det inte finns négra missforstand mellan verksamheten och leverantor. Foljande omraden kan
inga for att uppfylla informationssiakerhetskrav:

e beskrivning av informationen och metoder for att fa tillgang till den
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¢ klassningsnivan (mappat till leverantorens klassningssystem)

e rittsliga krav och beskrivning av hur det sdkerstills att det uppfylls
e regler for tilldten/otilldten anvindning av information

e krav och rutiner for incidenthantering

e rutiner och villkor for att fa tillgang till information (behorigheter)
o eventuella krav pa bakgrundskontroll av leverantérens personal

e ritt att granska leverantorens processer och siakerhetsatgarder, dven av oberoende tredje
part

¢ hantering av oenigheter
e hur avtalet omfattar underleverantorer
e leverantorens skyldigheter att uppfylla kommunens siakerhetskrav.

Sarskilt avtal rorande hantering av personuppgifter ska upprittas enligt gallande rutin i
organisationen. Dar ska bland annat en instruktion finnas som beskriver hur leverantéren far
behandla personuppgifter. Eventuella underbitraden behover godkannas av den
personuppgiftsansvarige. I dataskyddsforordningens artikel 28 ar det angivet vad som maste
finnas med i ett avtal rorande personuppgiftsbehandlingar & den personuppgiftsansvariges
rakning.

Hantering av informationssdkerhetsincidenter

Mal: Att sdikerstdlla ett konsekvent och verkningsfullt tillvdgagangssdtt for hantering av
informationssdkerhetsincidenter inklusive kommunikation kring sdkerhetshdndelser och
svagheter.

En informationssakerhetsincident dr en hiandelse som har eller kunde ha férsdmrat
konfidentialiteten, riktigheten eller tillgdngligheten av information. Alla anviandare av
information i organisationen ar skyldiga att rapportera brister i informationssiakerheten och
incidenter. Det skulle kunna rora sig om att en obehorig fatt tillgang till kommunens lokaler, att
information har rojts till obehoriga eller har dndrats felaktigt, att information som borde ha varit
arkiverad har forsvunnit, att anvandare kan varandras 16senord eller att skadlig kod har patraffats
i IT-miljon. Informationssikerhetsincidenter ticker hindelser inom det tekniska skyddet (IT-
sikerhet, fysisk sikerhet) och inom det administrativa (rutiner, regler).

Informationsagare ansvarar for att det finns rutiner for att incidenter rorande informationens
siakerhet upptécks, analyseras och rapporteras. I rutinen for incidenter ska det framga om en
incident ar rapporteringsskyldig, hur rapporteringen gors, vad som ska rapporteras och till vem.

Erfarenheter fran incidenter ska ligga till grund for framtida beslut for att forbattra skyddet, t ex
att investera i nya sakerhetslosningar eller infora nya rutiner och kontroller for att forhindra att
incidenten sker igen.

Anmailan av informationssidkerhetsincidenter inryms i samma process som den for IT-sikerhets-
incidenter som beskrivs i riktlinje for IT-sidkerhet. Det dr en konsekvent effektiv process med
mottagning, styrning, analys, dterkoppling och vidarebefordran till ansvariga och berérda
personer.

Eftersom vissa incidenter ska rapporteras till tillsynsmyndighet skyndsamt s& ska en bedomning
av incidenten genast paborjas. Som exempel kan ndmnas incidenter med personuppgifter, enligt
dataskyddsforordningen, och incidenter som ror sikerhet i ndtverk och informationssystem inom
samhallsviktiga tjanster, enligt NIS-direktivet.

For personuppgiftsincidenter finns sarskild rutin och stodmaterial for att gora bedomningen om
det 4r en incident som ska rapporteras in till tillsynsmyndigheten. Respektive verksamhets
utsedda dataskyddskontaktperson leder arbetet med incidentrapporteringen och tar vid behov
kontakt med olika stodfunktioner beskrivna i rutinen.
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Informationssdkerhetsaspekter i kontinuitetshanteringen

Mal: Kontinuiteten for informationssdkerhet bor vara integrerad i organisationens
ledningssystem for kontinuitetshantering.

Kontinuitetshantering handlar om att planera for att uppratthélla sin verksamhet pé en
acceptabel niva oavsett storning. Man kan for enkelhetens skull kalla det att “ha en plan B” for
verksamheten. En storning kan vara att personal inte finns tillginglig, att lokaler inte kan
anvandas, att leverans av tjanster inte nar verksamheten eller att man drabbas av stromavbrott.

For att minska brister i tillgédngen till information behdver séledes informationsséakerhets-
aspekten ingd i analysen for verksamhetens kontinuitetshantering. Hur linge kan man klara sig
utan informationen, finns det en reservplan, behovs det redundans?

Med kontinuitetshantering kan man snabbare dterhdmta sig eller mildra konsekvenserna av en
intraffad handelse. Det blir kortare storningsperioder i verksamheten och man kan forhindra att
informationsrelaterade virden gar férlorade.

Aktiviteter inom kontinuitetshantering ar exempelvis att:
o Kkartlagga viktiga processer
e identifiera beroenden av resurser
e Dbestimma vad som ar acceptabla avbrottstider
e genomfora atgarder som minskar risk for storning
e skapa planer for att hantera stérningar som dnda uppstar.

Kontinuitetshantering utfors dels i risk- och sdrbarhetsanalysen (RSA:n) som gors enligt lagen
om extraordinir handelse och dels i informationssédkerhetsklassningar.

Eftersom sd mycket av informationen som hanteras idag ar digital sa ar IT-komponenter ett
viktigt stod for verksamhetsprocesser, vilka ibland kan vara helt beroende av tillganglighet och att
allt fungerar som det ar tankt. Kontinuitetshantering for IT ar darfor en viktig del i informations-
sakerhetsarbetet for att minimera negativa konsekvenser vid allvarliga IT-relaterade incidenter
eller avbrott. Syftet ar att efter ett storre avbrott s& snabbt som mojligt aterga till normalldge och
att konsekvenserna for verksamheten ska vara sa sma som majligt, bide under och efter
avbrottet.

For informationstillgdngar med hoga skyddskrav avseende tillgianglighet behovs en beredskap for
att hantera avbrott. Vid hoga tillganglighetskrav behovs redundanta enheter eller redundant
arkitektur. Tester for att sdkerstélla 6vergdngen fran enhet till en annan behover goras.

e Avbrottsplaner ska finnas for alla kritiska IT-resurser.

o Ovning och testning av avbrottsplaner ska genomforas och utvirderas regelbundet for att
stiandigt forbattra kontinuiteten.

e Avbrottsplaner ska vara kinda for de som ingar i aktiviteterna samtidigt som de har ett
hogt skyddsvirde avseende konfidentialitet och ska inte komma obehoriga tillhanda.

Informationsédgaren ska stilla krav pa leverantor av system, arkitektur och drift som motsvarar
klassningsvardet av informationen.

Efterlevnad

Ml: Att undvika overtridelser av forfattningsenliga eller avtalsmdssiga skyldigheter relaterade till
informationssakerbet, dataskydd och av eventuella sikerbetskrav.

Alla relevanta juridiska och avtalsmassiga krav ska uttryckligen identifieras, dokumenteras och
hallas uppdaterade for varje informationstillgéng.

I ett LIS ingar granskning, uppfoljning och efterlevnad av informationssikerheten i
verksamheten. I praktiken innebar det ett systematiskt forbattringsarbete dir sarbarheter och
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brister som uppticks vid granskningar ska atgirdas. Akuta sarbarheter och brister ska dock
atgirdas genast.

Informationségare ansvarar for att atgarder vidtas for brister inom informationssidkerheten och
att eventuella risker som accepteras tydligt dokumenteras. Korrekt informationsséakerhet ska
sakerstillas under hela livscykeln och informationsagare ansvarar darfor for att kontroller utfors
av att ratt skyddsniva uppnas. Ratt skyddsniva avgors med hjélp av verksamhetsanalyser och
juridiska analyser i informationssidkerhetsklassningar.

I internkontrollplanen i organisationen bor moment rorande informationsséakerhet och dataskydd
finnas med, till exempel:

- efterlevnad av policy och riktlinje
- attskydd avinformation enligt géallande forfattningar finns

- att de mest kritiska informationstillgdngarna har tilldelade informationséigare och ar
klassade

- att sdkerstélla behoriga dtkomster
- attanvindare far utbildning i deras ansvar
- att rutin for att rapportera informationsséakerhets-/personuppgiftsincidenter finns.

Informationssdkerhetssamordnaren ska stédja verksamheterna att efterleva styrdokumenten
inom informationssidkerhet och kontrollera och folja upp efterlevnad.

Dataskyddsombudet ska kontrollera respektive personuppgiftsansvarigs efterlevnad av gallande
dataskyddslagstiftning rérande personuppgifter.

Extern revision av efterlevnad behover ocksa genomforas, till exempel pa uppdrag av den
kommunala revisionen.
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